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Der Weg der Ausweise ins Smartphone-Wallet gg
LMU| e Der LMU-Studierendenausweis (im Zeitverlauf)

MUNCHEN EUGLOH
heute
LMU LMUcard LMU LMU
Student ID Student ID Student ID Student ID
bis 2019 2019-2025 2025/2026+ 2027+ 7?

LMU

University Identity
Student ID

Hochschul-ID
(Studierende / Beschaftigte /
Affiliierte)
v" Verifiable Credentials
v"  Selective Disclosure
v' Zero Knowledge Proofs

Dumb Campus Smart Campus

Smarter Campus
(konventionell, (vernetzt, loT & Smartcards; (Interoperabilitat, Personalisierung;
analog, manuelle Datensilos, isolierte Systeme) Kl und Datenanalyse)
Prozesse)

2 T eduTAP & eduTAP@LMU



Referenzen & Auszeichnungen

LMU W - eduTAP und digitale LMU-Ausweise als Beispiel FUCLON

ECCA-Konferenz 2025 — LMU Minchen EUNIS-Konferenz 2025, Belfast (UK) - EUNIS Elite Award

Mikhail Strunkin@ - 1.
Global Physical Access Partnerships for Google Wallet at Google

1Monat - Bearbeitet - EUNIS
846 Follower:innen
That time of year again - when tech vendors and universities gather under the 3 Wochen - ®
roof of ECCA - European Campus Card Association to tackle the never-ending
puzzle of digitizing the European Student Card.

¥’ Celebrating Excellence at #EUNIS25! ¥

We are proud to announce the recipients of this year’s EUNIS Awards,
recognizing outstanding contributions to digital transformation in higher
education across Europe:

This year, it feels like Alexander Loechel might just be the one to finally crack
the code!

Let"s se<‘e 'f 20?5 is finally the year, we/go fully digital at Ludwig-Maximilisns= ¥+ Best Paper Award went to Bernd Decker and Denise Dittrich (IT Center,
Universitdt Miinchen and other EUGLOH members. RWTH Aachen University)
X . * Paper: "Cost Management for the Use of Generative Al in Higher Education:

I'have some confidence, finally :) A Case Study from North Rhine-Westphalia"
#DigitalStudentID #ECCA2025 #eduTAP #GoogleWallet Elite Award awarded to Simon Lund and Alexander Loechel (Ludwig-
Maximilians-Universitat Miinchen)

* Paper: "eduTAP Common ID - A Standardized Digital Identity Document for
HEIls"
¥ Special Award on lasting achievement was granted to Ognjen Orel, Matija
Kranj&ina, and Mirna Imrovié (University Computing Centre, University of
Zagreb):

* Paper: "The Evolution of ISVU: 20+ Years of the National Student
Management System in Croatia"

Ubersetzung anzeigen

< Derup Award recognised the le Conservatoire National des Arts et
Métiers team for their innovative work

* Paper: "When Virtual Reality Reinvents Training: The Cnam Bet with CAP'VR"
“ Congratulations to Christian Cousquer, Maité SYLLA, Rebeca Garcia,
Sohayb Khaoulani, Fanny Hauquier, Catherine Gomez, Vincent Caqueret, Marion
Pommet, and the entire team!

@ Emerging Professionals Award
Awarded to HANBIT CHOI, Aksel Skullerud Fosaas, Zara Mudassar, Sander
Garland Slinning, Arman Bulak Hagelia, and Eira Bjerkeng Scherjon (Sikt —
Kunns} ktorens tj leverander)

* Paper: "Beyond the Hype: Real-World Insights on Al Integration and the Value
of Alternative Solutions"

“ A huge congratulations to all winners for your innovation, dedication, and
impact on the higher education IT landscape!

#EUNISAwards #HigherEd #Digitallnnovation #Al #VR #DigitallD #EUNISComi

Ubersetzung anzeigen



https://eunis.org/awards/eunis-elite-award/
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IDM / IAM und Studierendenausweise? é&
EUGLOH

ldentity Management (IDM) /
ldentity and Access Management (IAM)

VS
eduTAP - Digitale Ausweise?

- Zugang zu Servicen



IAM - Zugang zu Services
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Ausweise als Authentifizierungsfaktor

fur den Zugang zu Services

—> Triple-A-System
* (Identification)

 Authentication ms—)

e Authorization
* Accounting

£E

EUGLOH

Something
you KNOW

« Password
- PIN

Something

you HAVE Something
e Chip card you ARE

+ Token * Biometrics
+ Smartphone

Authentifizierungsfaktoren



Wieso eduTAP?
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LIVIU | e Warum dieses Projekt

Wie es zu eduTAP kam — drei Rahmenbedingungen, die zusammen kamen:

LMUcard - 2015-2019

Die LMU fuhrt die multifunktionale
Campuskarte ein — eduTAP fuhrt
dieses Thema direkt fort.

LE

EUGLOH

EUGLOH - seit 2019

Die LMU wird Teil der

European University Alliance:
EUGLOH (European University
Alliance for Global Health) — Die
Allianz setzt Ziele fur
Zusammenarbeit.

£E

EUGLOH

Erasmus+

Erasmus+ - 2021-2027

Die 6. Programmgeneration der
Erasmus-Vertrage bringt mit der
ECHE die Digitalisierungs-
Verpflichtungen der ESCI:

« EWP, OLAund IIA

« ESC+ ESI
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EUA: EUGLOH,
Erasmus+ + ECHE &
die European Student Card (ESC)



wowie- é The European University Alliance é

LMU| =% EUGLOH  for Global Health EUGLOH

9 Universities, 1 Goal
Build Europe’s Campus for Global Health

v' Equip students and staff with the

competencies for the future of
Global Health \ﬁmﬂg gEaa
v : i

Create a seamless, inclusive

. . 338,500 54,000 112
European Campus enabllng mOblllty, Students Academic Staff  Faculties & Schools
shared Iearning OppOrtunitieS and 15-20 % internationale Studierende

40 % EU-Burger*innen
60 % aus anderen Nationen

a shared infrastructure

v Tackle pressing health challenges
through interdisciplinary,
co-created education,
research and innovation
responsive to societal needs

L]
universite
PARIS-SACLAY

£2% Universidad ;W = UiT The Arctic @
24 de Aleald 55} University of Norway 1,)%,,35 mm Universitat Hamburg

LunD VERSIT

RSCHUNG | DER LEHRE | DER BILDUN



| Mobile Identity > Digitale Identitat
LIVIU | i Der Mobility-Use-Case EUGéLOH

Vision of the European Commission: rs
Towards a European Education Area Erasmus+

It is in the shared interest of all EU Member States to harness the full potential of education and culture as
drivers for job creation, economic growth and improved social cohesion, as well as a means to experience
European identity in all its diversity.

The Commission is developing initiatives to help work towards a European Education Area.
The vision contained within this policy is that, across the EU:

v spending time abroad to study and learn should become the norm

v school and higher education qualifications should be recognised across the EU

v' knowing two languages in addition to one’s mother tongue should be standard

v’ everyone should be able to access high-quality education, irrespective of their socio-economic background

v’ people should have a strong sense of their identity as a European, of Europe’s cultural heritage and its
diversity

Quelle: https://ec.europa.eu/education/education-in-the-eu/european-education-area en
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Die European Student Card (ESC) é
EUGLOH
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ESCI - die ECHE-Anforderungen an Hochschulen: ,iImplement the priorities of the Program:

* By undertaking the necessary steps to implement digital mobility management in line
with the technical standards of the European Student Card Initiative.

13

Quelle:

Timeline — European Student Card Initiative (ESCI)

« Erasmus Without Papers (EWP)
« 2021 — Online Learning Agreements (OLA)
» 2022 — Inter-Institutional Agreements (l1As)
« 2023 — Exchange Student Nominations, Acceptances, Transcripts of Records

« MyAcademiclD
» 2022 — European Student Identifier (ESI)

* European Student Card Project (ESC)
« 2025 — European Student Cards einfuhren und ausstellen (wird aber nicht sanktioniert)

10
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Mobile Identity - Digitale Identitat é
LMU wanws Der Mobility-Use-Case — Die European Student Card (ESC)

UNIVERSITAT
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EUGLOH

Die European Student Card — ein Projekt, das lokalen Studierendenausweisen eine europaische

Dimension hinzufugt
v' Studierendenstatus sicher validieren

Student
identity card

0123 456 789 10

Hologram
i
[}
1
QR code for
authentication

T R ———

Nom de 'étudiant !
J ]

Numéro de I'étudiant 1
Code pays (ou drapeau) :
]

]

1

Idee von =
Jean-Paul

T

. Ve v Eine grofRartige Vision

European Student Card logo

Combines the European identity (text &

flag) with the QR code. It facilitates the

implementation and recognition of the
ESCs

ESCN - European Student Card Number

Unique card identifier that serves to link a
specific card to the specific higher
education institution who produced it and
to identify a card

ESI - European Student Identifier

Unique identifier that allows to link a given
student to a specific ESC. It is not
recommended to be printed on the card.

European
Student Card

ROPEAN STUDEN




ESC Terms and Conditions
Reciprocity of recognition

LLLLLLL

|||||||||| S-
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All users agree to the principle of reciprocity
of recognition, whereby they commit to
recognising the European Student Cards
iIssued by any other user and granting ESC
holders enrolled in their institution participating
in a student mobility programme, to the best of
their ability, access to the same services and
quality of service that they would grant to
their own students.

This reciprocity of recognition supports
students' seamless mobility and integration
across the participating HEls and
throughout Europe.

12




Die European Student Card (ESC) é
EUGLOH

LUDWIG-
IIIIIIIIII

o

A complex system that works is invariably found to have evolved from a simple
system that worked. The inverse proposition also appears to be true:
A complex system designed from scratch never works
and cannot be made to work.
You have to start over, beginning with a working simple system.

Source: "John Gall's law" - from "Systemantics: How Systems Really Work and How They Fail" — 1975

—> Die Vision der European Student Card ist nicht top-down losbar —
nicht mit der aktuellen technischen Spezifikation und Implementierung

- Ein neuer Ansatz ist notig — auf Basis existierender, bewahrter Technologien

13
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Die European Student Card (ESC)

LUDWIG-

14

European f @
Student Card L. e
=Y ey

Student %) Hato, .‘
tudent's name

identity card

. : » Nahtloser Zugang zu physischen
0123 456 789 10 el und digitalen Services

One Credential to rule them all?
Per QR-Code oder als Verifiable Credential?

nicht realistisch

£E

EUGLOH

llllllllllllll

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

eeeeeeeeeeeeeeee



LUDWIG-

EUGLOH & ESC - die gemeinsame Vision &
LMU| sivaer EUGLOH

Wir haben eine gemeinsame Vision: seamless mobility & easy service access
Aber eine ESC per QR-Code war fur uns keine Option (DSGVO & IT-Sicherheit)

o <~ eine grol3artige Vision

EUGLOH mochte seine Services teilen — in der Allianz und daruber hinaus (wir alle haben weitere Partner)

k.;?““" Cﬁ% Die IT-Leute von LMU, U.Porto und Lund kannten sich bereits, kennengelernt auf der ECCA 2019
té‘?e?n v verstehen die technologischen Mdéglichkeiten,
?f,% Q.s-” v kennen und verstehen die Themen, haben Zugang zu den groRen Technologieanbietern
Jossd v aber auch zu den Fahigkeiten des ESC-Projektteams

- Wenn wir zeitnah eine gute und interoperable Lésung wollen, missen wir einen funktionierenden Vorschlag vorlegen,

—>der unsere Anforderungen und Zielgruppen erfillt (Studierende, Beschéftigte, Fachkréfte)



Mobile Identity - Digitale Identitat é
Eine gemeinsame Vision EUGLOR
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EUGLOH & die European Student Card haben eine gemeinsame Vision

v’ seamless mobility

Fur:
v' Studierende,
v Beschaftigte und

v easy service access | v Fachkrifte

EUGLOH ESC Working Group
gegrundet Ende 2020:

Alle EUGLOH-Universitaten sollen die ESC einflihren
und gemeinsame Services definieren (Lead: Paris-Saclay).

2022 ubernahm die LMU den Technical Lead

Aber: unterschiedliche Zielgruppen und Ausgangslagen

Technische Anforderungen - echte technische Interoperabilitat
16



- EUGLOH campus cards é&

wanuans| State and connected services
LMU MUNCHEN EUGLOH

Status of four core members (IT wise - 2020)

- Vision: Ludwig-Maximilians-Universitat Miinchen
All university members should be able to use services of host university « Legic CTC Cards (Legic Advant + Prime)
while on visit > easy and contactless « Payment (Studierendenwerk Miinchen)

* Cloud-Printing and Scanning
(Secure-Printing and Payment)

* Library

» Ticket for Public Transport System

Université Paris-Saclay

* NXP Mifare DESfire Cards
* Payment (izly — les Crous)

Braille (LMU) invers

=... Studie cde.l wes.. > o
<" Student (de

Vorname, Name

Matrkelnummer

Geburtsdatum Gultighea

Library
Physical Access Control

—) . ——
o EELBSB i ||
00000001 7

IIIIHIIIIII\I\IIIIIIIII\IIIIIIIIIuoom

UNIVERSIDADE DO PORTO
UNIVERSITY OF PORTO

Lunds universitet

* NXP Mifare Classic Cards
» Physical Access Control (online and offline)
* Login at copiers (for copy/print/scan)

o 12345678 &

tttttttttttttttt

Library
Several other services, but not any payment services

‘%‘ i Universidade do Porto

* NXP Mifare Classic Cards / Java Cards with
Mifare Classic emulation

Library

Physical Access Control

Canteen & cafeterias

Printing Service

Attendance

[@PORTO

L]
universite Nom: MERCIER
PARIS-SACLAY prénom : Claude

iy @ (- OEW®e

All contactless, but
Not compatible technologies

-
z
=
)
5
=
&
w
=
[~
<
o




Benchmark eduroam é
EUGLOH
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Egal ob an der Heimathochschule, der Partnerhochschule in Europa oder weltweit: Du kommst an,
nimmst Smartphone oder Laptop heraus — und bist mit eduroam verbunden.

Der Login der Heimathochschule funktioniert global —
eine foderierte Kennung, keine lokalen Konten

Du bist Mitglied der weltweiten Hochschulgemeinde,
also hast du Zugang zu eduroam

Zugang zum Service, im Moment der Ankunft

Kein Antrag, keine lokale WLAN-Kennung,
es funktioniert einfach

W
eduroam weltweit — liber 100 Lander

v eduroam ist die Messlatte fiir jeden neuen Service:
18 ganz simpel, funktioniert einfach — fiir jeden Nutzer.



Mobile Identity - Digitale Identitat é
s Service-Definition (ITIL) EUGLON

IIIIIIIIII

w

MUNCHEN

Welches Problem losen wir?
Ein Smart / Smarter Campus soll Services bereitstellen

“A service is a means of delivering value to customers
by facilitating outcomes that customers want to achieve without
the ownership of specific costs and risks.”

ITIL Practitioner Guidance

- Meist fokussieren wir das Angebot, nicht den Service
- Wir haben die Ausweise smarter gemacht — aber die Services besser?

19



o Mobile Identity - Digitale Identitat

LVMIU | e EAM-Scope = Business Motivation & Capabilities EUGLOH

Kerngeschaft einer Hochschule:  HIGHER EDUCATION BUSINESS REFERENCE MODEL

e | ehre und Studium OCAUD”

 BC00E) Sident Admission (BCO14) Stadent Envalment (BC015) Curriculum Delivery (BC023} Student Assessment Compietion Management|
(Bca2s) Bcoiz)

=
et | s e | e e s
5 = et y L e [y = =
- B L
T ||
o — e | o

T
lrlcnsl J Wm.,..ms..J e e

 Forschung EDUCAUSE

ucisa’ s eunis == S e e e

« Transfer | “‘ — |

DESCRIPTION
The Higher Education Business Capability Model describes a standard
R e S Higher Education. It
can be used as a reference for Business Stakeholders, Enterprise

Architects, and Technology Strategists to engage in discussion
regarding business effectiveness, needs, and challenges. Standing

Capability Model elaborates the core value chains for higher education S Ll Lonpuct DISSEMINATE
and their underlying business capabilities, Research Fesearch Management | [Research Activity €874 Fesearch Dissermination (BCOBE)
BCOT) 18

o
. . . Researe Gpperaiy | (Colaboranw Resewreh Fard R eseard Fnds Feseareh Crtion  Ouieome
AmmmC‘j";‘iﬁﬁﬂ"a’“ﬂ,ﬁ‘lgg,”,f,gjfféﬁff,jﬂ'ﬁf,enp,e. Nanagsment (<0681 gy ][ o Nanagament 0341 | ansgement o0 || [ [Mansgement Gcars | | | [sanagement iocorn |[iocors
Pracess, Information, and Technology necessary to deliver a discrete
required eutcome to achieve a specific business abjective. The wansgueren 18219 | || [Fartormance anagemant 8o ||| [ Managerant 506 ||| irasrucre Monsgemars 8case) ||| [Managerms c:28 |[Corneritistion
. . F—— business capabilities support the realisation of an institution's e [Management (BC050) e = Managemencigctan || - e Management (BCOSS)
strategies. This model supports the development of strategies by
viewing an institution as a collection of business capabilities that can
be adjusted in response to the demands of the operating environment.
et 2 peonte e g | B Gy Mg 520 Commance, Rk & Complance BCTE01 Ty oragerer
Vision & Sirategy Business Planning | (Encerprise Customer Experience | (Business Process ) (5endce Management | | | (Policy Management | [Quay Management | (isk Management | [Compance | [Business Continay Library Coliection
%p,ms Geveiopmens B4, | | ieczim rchasciure Bczom {m.,m.mm Managemens (8catel || Be218) {lanw J..m J(m..» | It {
e 148 [wunn [p,.,y.m ](\aum ]m... I\ncanm ] [mum [m,,m.msn “ [cum,hm ] e me130
Menageent 82101 Moot (BC166)

13 7]

Readermic Adce | [Core Sl
(ec0s3) Drmnpmml[B(WSJ l\acﬂsﬂ Jlmm. Jlmmmmxtx}r»

ENABLING

v’ Zutritt zu Raumen / Arealen

ASSESSMENT 3 rechnology

Management (8201

] on
/ The Business Capability Model serves as an anchor for assessing
ssensausgabe in Mensen un e e e e
business operational pain paints, capital investment, and
. arganisational structure. It presents a view of the organisation with o e = —
traceability from business objectives thraugh to the information, Managernent (5c108) || (86151 anagement BC240) || Wanogement €242
Cafeterien | ]

MAJOR CONCEPTS Human Resource Management (BC171) Fnandial Management (BC184)

75 (Rigrment. Flanning. & (Buld &
(BC156) Orgarssation (BC203) || Impiementation
(8C203)
Diapute Resoiutan | (Unigation Tevery, Sorvice. & | [Monioring,
8251 management (5¢252) || | | svpport (3208 Assessment, &
Evaluation (BC2051

Typically an ORGANISATIONAL STRUCTURE would be included to

provide context for the scope of the model.

Zugang zu Bibliotheksressourcen iU | it sl ol e = | il il el ot il el

Workfarce Reions | (Faman Aespurce wCion R Wanagerne | [Imestment (Tressary Management
Leaming & Teaching and Research, lMal\qgwlem (BC178) || Performance ] Management (BC173) ] [smpmrcamm ] {mmz\ ” J|cacw|: (BC1A7) H»\ammmanm ] BC219) ]
Management (BC181)

Erngagement & Relatorship Vanagement (BC138) Cegal Affars BE1551 irfarmation & Cammumication Technoingy

CORE business capabilities directly support the Value Chains are
organised under the relevant Value Chain Segment.

nformation Management (BC135) Faciities & Estate Management (BC125) (uxivary Capabiites (BC114]

.
ENABLING business capabilities support the core capabilities across — — —_ o " T = =
Ko pieren & Drucken i ha s e e o i [ [ [ mon [ | [, [ 2 e =

Jl lMar\qumznl\l(ﬁM Jl Jl Management (BC180)
FURTHER INFORMATION J
) . Goriey & Adcers | (Dita Management | (Eierprine Conters | (Records Management | | | (Commercil Tanancy | (Cleaning & Waste | Groundskespg Niomberiip (Sport & Recrastion | asrcaliegiate G anagement | (Travel Manogement
Definitions of each model element are provided in the accompanying Managemens (8139) |[(BC143) Vanagement (BC146) [|[BC145) Management (BC130) | Managemert. (5C131) || Maragemen (6152} || || Management (821241 | |Maagement (62121) ||Ashietcs Managemens | |(B€123) (BC195)
Business Reference Model Catalogue, and supporting commentary is (eczz0)
Provided in the accompanying Business Reference Model Explainer, rchive Managerent | (Digial Preservation | (Artetact & Colection | (Imellectual Fraperty Frronemental Space Uisation vent Managerment orvie Management | [Publishing Campus elrery & Distribution!
(255 (B2 Vanagement (6C1401 || Mansgement 5C141) || | |sustainatilty Management (BC227) (101 (6122 anagerment (662501 [Trarspontaton (82541
Managemens (82211 \anagerment (BC138)

na

Anwesenheitserfassung

ag . T} 0 e @ Version 3.2.0, © 2025 CAUDIT; The HERM, the Higher Education Reference Models, is a collaborative community effort curated by the CAUDIT Enterprise Architecture group in active partnership with EUNIS, UCISA, and EDUCAUSE peer groups. The
HERM is offered under the Creative Commans 4.0 CC BY-NC-5A license: you are free to use and adapt it, provided you do not use it for commercial gain. We encourage and require that any extensions or adaptations be shared back to benefit the
O I I a BY NC SA global community. CAUDIT acknowledges the generous contributions of FromHereOn Pty Ltd. Please visit https://caudit.edu.aul for more i ian, and email h b om with any feedback, tions, questions, and

share-alike submissions.
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LU | s Campuskarten = Zugang zu Services - Smart Campus EUGLOH

On- & Off-Campus - Vor-Ort-Nutzung / Proximity-Use-Cases

+ Online-Services
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Schlussel zu allen Services é
- ldentifikation / Authentifizierung EUGLON

o

Zugang zu Services __

—> Triple-A-System .
« (Identifikation) ;

* Authentifizierung

* Autorisierung

Authentication Factors

you HAVE Something
« Zugang zu Vor-Ort-Services bedeutet: » Chip card you ARE
Berechtigungen und Identitit nachweisen < 1AM e A

« ,something you know" als Authentifizierungsmethode fur den
Vor-Ort-Zugang ist wenig effizient,
beste Kombination: ,something we have" + ,something we are"
- Medium: Smartphone-Wallet-Passes + Authentifizierung per Biometrie

22



Mobile Identity — Digitale Identitat é
LMU W Der Mobility-Use-Case — Benchmark eduroam EUGLOR

Zugang zu den Services der Gasthochschule bei Mobilitat — ab der ersten Minute

Campus Cards & eduTAP bedeuten Servicezugang vor Ort (auf und aul3erhalb des Campus)
» Fur Mitglieder der eigenen Hochschule

 FUr Incoming-Mitglieder anderer Hochschulen / Partner < Mobilitat (kurz- und langfristig)

2l Frasmus+
Fur the Person User Experience ist entscheidend — so einfach wie moglich
Benchmarks:

gazdl)) *eduGAIN eduTAP

WLAN-Zugang Login zu Online-Services Authentifizierung an physischen
(Vor-Ort-)Services

- Servicezugang vor Ort sollte so einfach sein wie WLAN mit eduroam

23



| ldentifikation & Authentifizierung am Leser é&

LMU| e EUGLOH

v’ Interoperabilitat passiert auf der Leserseite kontaktlose Kommunikationsprotokolle sind besser als visuelle Codes
v Fast alle Leser am Markt kbnnen mehr als einen Standard lesen (ggf. ist ein Firmware-Upgrade nétig)

v QR-Codes gelten nicht als sicheres Identifikationsmerkmal (besonders mit einer URL als Inhalt)

- Am Ende zahlt die User Experience

R2es,
ey

MIFARE Classic
MIFARE DESFire E

MIFARE Classic

MIFARE DESFire EVI/EV2 LEGIC
HID iCLASS Calypso
HID Prox Moreo
Inddla Oyster
ioProx HID Prox
AWID EMA102
Keri
CASI-RUSCO
Starship Concert Hall
Is Requesting LEG|C
fioct othde MIFARE Classic MIFARE DESF re EVI/E
MIFARE DESFire EVI/EV2 O=Shire
HID Prox SONY Felica
TIRIS
EM4102 CEPAS
Octopus
. EMA102
oo EOv
] 1so1am38 S0 Tes LEGIC MIFARE Classic
1SO 15693 MIFARE Classic MIFAR E DESFire EVI/EV2

1ISO 11785

NFC Tag Types 1-5 MIFARE DESFire EV1/EV2

EM4102

HITAG
HID Prox

1SO 18000
1SO 18092



Kernuberlegungen fur Projekte, IT-Architektur und Softwareauswahl étf
weomuns.| ETfolgsfaktor: die Komplexitat verstehen
LMU| i EUGLOH

- Komplexitat managen — Stacey-Matrix & Cynefin-Framework

c
=}
=
Q
2

Kompliziert
Erfassen > Analysieren >
Reagieren

- Good Practice

Was?
Anforderungen / Stakeholder

Chaos Klar

Handeln > Erfassen > Erfassen > Kategorisieren >

Kompliziert

Reagieren Reagieren

- Novel Practice - Best Practice

bekannt Technologie / Prozesse unb:kannt KISS a|S Le|tl|n|e Keep |t S|mp|e, StUp'd
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LUDWIG-

Stufen der Digitalisierung — Phase der digitalen Transformation é_k;
LMU| e EUGLOH

 Digitization — digitale Versionen analoger Dokumente erzeugen

—> Digitization vs. Digitalization (maschinenlesbarer Inhalt / Payload)

* Digitalisierung mit internem Fokus
 Interne Verwaltungsprozesse optimieren — organisationszentrierte Optimierung
» Datenverarbeitung

—> Digitale Transformation (ein harter Umbruch)

- Digitalisierung mit Fokus auf die Nutzer — nutzerzentrierte Optimierung - Serviceorientiert
- Optimieren, wie Services gefunden und nahtlos genutzt werden -> Digitale Identitat
* Datenfluss - Interoperabilitat

- User Experience

26



| Zugang und Zielgruppe — eduPersonAffiliation
MU |55 " GZCL =

v" Eine natlrliche Person hat ein Konto an ihrer Heimateinrichtung ISCED:2011 Level

v" Alle Einrichtungen wenden dieselben Affiliation-Regeln an
- Problem: Wer gilt als Student?

v' Servicenutzung Uber Authentifizierungsmethoden ermoglichen
v Login per SSO - Shibboleth
v’ Credential vorzeigen 2> EUDL uTAP

Early childhood education
Primary education
Lower secondary education

Upper secondary education

A WO N -~ O

Post-secondary non-tertiary
Natural person education

Short-cycle tertiary education

Bachelor’s or equivalent

Master’s or equivalent

NI O

Doctorate or equivalent

account - X Faculty or Staff member of HEI

UNESCO ISCED:2011:

International Standard Classification of Education

Login / Medium /
Credential /
Card / Pass

1.1
Service




LUDWIG-

Vertrauensniveau / Assurance Level é&
LMU | s EUGLOH

elDAS-Login fur Credential-Antrag / Self-Service-Issuing
- Zentral fur IDENTIFIKATION & AUTHENTIFIZIERUNG

- Qualitat der Identitatsdaten
- Art der Authentifizierung & Konsequenzen fir das h och
|dentifikationsmedium
substanziell
eduPersonAssurance: / mittel Authentifizierung
retps://reteds omp/asmance/itz/entn g o - BRelD.AS konform
https://refeds.org/assurance/IAP/low. AuthentlleIerung 9 eID der EU_
Eiiz ffiiﬁiiz ﬁzigfi22Eiiiiigiggfiﬁppuccino n O rm al e 7e rt|f| kats baS ie rt . \
https://refeds.org/assurance/ID/unique Burgerauswelse
Authentifizierung: + FIDO2 - von der Hochschule fiir
:tt e w « Nutzername/E-Mail Smart |D internationale
. + F’?SSWQF’[ Studierende
kein Identitatsprufung: Identitatsprifung:
Vertrauen - selbst behauptet - amtlich bestéatigt
- verifizierte E-Mail- - manuelle Prifung |dentitatsprifung:
Adresse amtlicher Foto-ID -> amtlich bestatigt

- Ausweisdokument automatisiert
28 gepruft: echt, gehort zur Identitat



LUDWIG-

Identity Linking > von eduGAIN zu eduTAP é
LMU| |tz EUGLOH

Nutzung der dezentralen / foderierten Authentifizierungs- und Autorisierungs-Infrastruktur
* Online — weniger einzelne Login-Credentials - hohere Assurance Level

» Brucke von der Online-ldentitat zu Mobile Credentials fur
verlasslichen, vertrauenswurdigen Vor-Ort-Servicezugang

—> serviceorientiert + interoperabilitatsorientiert P
o FOkUS an den Datenfluss Examples: University of Bologna, name @aut:
» Das Medium Wallet Pass als Verlangerung einer Digitalen Identitat

or

Juristische L Natdrliche €  LoginwihelDAS
Person Person
G Login with Google

“~
~
~
~
~
~,
~
~

nls
~
~
~
~
~
~
~
~
o
~

Login-Credentials /

Identifikationsmediu
m

Co-financed by the Connecting Europe Facility of the European Union

9 A u S | ag e ru n g d eS This project has been co-funded by the European Commission. The content of the service reflects

the views only of the authors and the European Commission cannot be held responsible for any use

Auth e nt ifi Zie ru n g S p roz esses which may be made of the information contained therein.
> Pass im Wallet zur Identifikation Nutzerdaten e G
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~Mobile Identitat - Digitale Identitat é_&s

LU | s - Ubergang der Ausweise (digital und physisch) EUGLOR

%% ' |dentitat
NOTRE DAME
LEPRECHAUN Rabatte

000000000 i
00/00/00 - P
Bibliothek

(&
m C) S e
- Mehrere Credentials ® @
= > Micro Credentials Q
> Ein Credential pro Service "~ @ @
e @

edu Konzept
https://eduTAP.eu



https://edutap.eu/

Mobile Identity — Digitale Identitat
IMU wamoms . Ausstellungs-Prozess von Wallet-Péssen

MUNCHEN

Ausstellungs-Prozess von Wallet-Passes
- Wichtig fur die Nutzer — immer derselbe, konsistente Prozess

* Web-Provisioning

o Google Wallet Apple Wallet AMSUN
o Wa||et_PrOV|S|On|ng / 00g pp S SUNG Wallet

* Push-Provisioning

{RX c d u hl ,.:Z"::' ::'Z:.: | -_.:::::’-‘J: Fordert Pass a Pass-Download
/ 1@\)9 gLk
00““
“ HTTP HTTP
JSON JSON

< 4 & 4

Credential Issuer OEM-Hersteller- Gerat des Credential Holders

. Infrastruktur
- User Experience

31
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Mobile Identity - Digitale Identitat
LMU wanss | Der Mobility-Use-Case

UNIVERSITAT
MUNCHEN

v’ Ausweise online ausstellen

v Niemand muss mehr im Kartenblro erscheinen
oder auf den Postversand warten
- der Ausweis ist in Sekunden verfugbar

v Karte beantragen = Pass erhalten
- Login per eduGAIN und Pass herunterladen

v' Entlastetes Personal vor Ort kann sich anderen
Services widmen, die Studierenden echten
Mehrwert bieten

32
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LUDWIG-
MAXIMILIANS-
UNIVERSITAT
MUNCHEN

Mobile Identity & Ausweise (digital & physisch) A
Campuskarten = Zugang zu Services EUGLOH
- Zutritts- & Identitats-Credentials

o

Separate Service-Passe
» Lokale Services
» Jeder Service hat seinen eigenen Pass
* Anbieter wahlen die passende Technologie je Pass

- Funktionierende Losungen der Anbieter

A gemeinsamer ID-Pass

fur alle Hochschulen
(basierend auf ISO/IEC 18013-5)

ﬂ elD.AS - ldentity Pass
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Der Weg der Ausweise ins Smartphone-Wallet
LMU| e Der LMU-Studierendenausweis (im Zeitverlauf) é

MUNCHEN EUGLOH
heute
LMU LMUcard LMU LMU
Student ID Student ID Student ID Student ID
bis 2019 2019-2025 2025/2026+ 2027+ 7?

LMU

University Identity
Student ID

Hochschul-ID
(Studierende / Beschaftigte /
Affiliierte)
v" Verifiable Credentials
v"  Selective Disclosure
v' Zero Knowledge Proofs

Dumb Campus Smart Campus

Smarter Campus
(konventionell, (vernetzt, loT & Smartcards; (Interoperabilitat, Personalisierung;
analog, manuelle Datensilos, isolierte Systeme) Kl und Datenanalyse)
Prozesse)

34 T eduTAP & eduTAP@LMU



Mobile Identity - Digitale Identitat
LMU waws| Dar Weg der Ausweise ins Smartphone-Wallet é

won’ | o duTAP-Beispiele @ LMU Miinchen EUGLOH
_ Google Wallet Apple Wallet

wu == UB

Bibliotheksausweis

Zeiterfassung

—> alle NFC-fahig - NFC-fahig wo erlaubt

e  Add to Add to
Google Wallet Apple Wallet
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Mobile Identity - Digitale Identitat é
LMU W Beispiel: Die European Student Card EUGLOR

Die European Student Card (v1.1, neues ESC-Design)
(v1.5)

- gw Card

European Student Card p -
o .,
- v' Rabatte auRerhalb des Campus Ewropean Student Card

5 European ey

Student Card v Europaische Dimension > Erasmus+-Marketing ="

Ju“a Stadler / If'\l:v'\f\ Q"‘f\"‘l Ir\If\IPI"I'FI S A
(G - Ing

europeanstudentcardeu + (@

HEI
Ludwig-Maximilians-Universitat Minchen

DATE OF BIRTH VALID UNTIL
01.01.2000 2025-08-30

V| European Student Card

i European
Student
Card
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_ Der Weg der Ausweise ins Smartphone-Wallet
MU B Beispiele: LMU Munchen Benutzerkonto — Pass Portal

MUNCHEN

EUGLOH

& GiselaMustermann ¥

® Add loyalty

BENUTZERKONTO BENUTZERKONTO

Py — 5 e card

+ Zurick + Zuriick

Manage your Wallet Passes Digital Mensa Pass (pilot project) St Sy

4 Miinchen Oberbayern
The LMU Munich offers you to use your smartphone Wallet as identification medium for various services on and off campus.

@ I the pilot phase only the Google Wallet is supported.
Wallet Passes

Mensa

The following list shaws the Wallet passes that are currently available to you.

General Information

staff ID
With the digital Mensa Pass, your affiliation to a status group (student or employee) is transmitted directly to the cash register system - automatically activating
Use this to prove your identity as an staff mernber, > the correct price category. Subsequently, you can easily pay with your regular bank card (physically or digitally). You can add the digital Mensa Pass here to your
Wallet app and then use it via your phone. For more , please visit digital Mensa Pass.
Google Wallet =
Student ID T
Use this to prove your identity as a student. > By adding the digital mensa pass to your Google Wallet, you agree to the data protection information and the terms of use.

@ Hinzufuger

5 u After adding your loyalty card to Wallet, you'll see your point
oogle Wallet

balance and loyalty benefits in places like Maps, Shopping, and

Digital Library Pass more. You can turn this off in Google Wallet passes data or on

Use this to access services at the library. > an individual pass in the Google Wallet app.
Pass providers can automatically add related passes,
promotions, offers and more to your existing passes which can
Digital Mensa Pass (pilot project) be controlled on your device in Wallet settings.
Identify with your digital Mensa Pass - pay with your bank card. >

Terms and Privacy Policy

Impressum | Datenschutz

Add
European Student Card -~

Coming soon. Stay tuned!

Impressum | Datenschutz

/\
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Der Weg der Ausweise ins Smartphone-Wallet
| MU v | Dedizierte Pass-Portale mit Login via eduGAIN

LUDWIG-

MUNCHEN

Willkommen zur
Mensa-Pass-App

Melde dich an und lade dir deinen
digitalen Mensa-Pass herunter.

https://mensapass.stwm.de/

Derzeit nur fiir Miinchner
Hochschulen offen,
Géste erhalten keine Rabatte,
kdénnen aber direkt zahlen via
Open-Loop-Payment

- Rabatte fir Allianz-Mitglieder
werden politisch diskutiert und sind in
Vorbereitung

£E

EUGLOH

Add loyalty : :
card Zentrales Service Directory

[ eduGAIN

] Authentifizierung

Service Provider
Credential
Management
Platforms

Afgr adding your loyalty cand to 'Wallet, you'll o8 your point
balance and loyalty benefits in places like Maps. Shopping. and
meone. You can turn this off in Google Wallet passes data or on
Bnindividunl pads in the Goagle Wallet spp

Stellt aus
Padd peoni s Con Butsmatical by kil related paidad,

proenoticnd, ffer and Mons 10 your disling padsed which can
b controfed on your devics inWallet seitings

Wallet Pass

Service Provider — System —

Servicezugang



https://mensapass.stwm.de/

Mobile Identity = Digital Identity
LMU s Baispiel: Tap to Pay - Rabett-Pass fiir Mensen

UNIVERSITAT
MUNCHEN

Bezahlvorgang in der Mensa K‘
Double Tap: s

1. Berechtigungsprufung der Statusgruppe
(Studierende, Beschaftigte, Gaste)
- Rabatt wird angewendet

2. Bezahlen mit Open-Loop-Bank-/Kreditkarte

39
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Mobile Identity - Digital Identity
LMU wanoas: Beispiel: Tap to open a door
Physical Access Control — Zutrittskontrolle / SchlieRsysteme

MUNCHEN

EUGLOH

Physischer Zutritt zu den Lernraumen

g 4N IR

. ¥ty

LMUcard Gogle Smart Tap ' Apple Access
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Mobile Identity &> Ausweise
waanians-| Vit den Inhabern kommunizieren
LMU

LUDWIG-

UNIVERSITAT
MUNCHEN

* Wallet-Passes sind aktualisierbar, widerrufbar und haben Kommunikationskanale

* Sie haben zudem interaktive Elemente
fe] (4]

A Conf 2
ECCA Conference 2025 EUNIS Conference 2025
2 3 Ticketinhaber o .
S LT R s & L S —
Nexander Loachel
Ludwig-Maximilians-Universitat @
Manchen Uister University, Belfast @
GascstacSchob Ptz | 80539 Michen bl aldnid
Garmary
Registrierung ab Registrierung ab.
2w 228,082 £ i 2025, 0830
Vermwishungrbeginn Veranstaltungsbeginn
oot ubod A& Juri 2025, 09.00
Veramstotunguende
e Veranstaltungsendo
6. 2025, 1615
Ticketmummer
Titescs 3 e e s etelrS Tiehetnummer
[P
ome
2428w 2025 2 oate
Ulster University, Belfast oo,

Ludwig-Maximilians-Universitat Miinchen

ey EUNIS Conference 2025 orgntion

ECCA Conference 2025 Lo MasiriSa oot Wi
e —— ks )
Date Loechel; LMU Minchen) MJm‘,m . Nationale Notrufrummer
26-28 May, 2025
s’ Nimble Notrusumitey 1 Veranstalter Kontakt
Ticketinhaber 53 Vorsmtalior Hontelt ® Event Homepage
Alexander Loechel
©  Veranstaltungswobseite
® Programm
Programm
€ EUNIS Webseite

# Wias hinzufiigen

£CCA 2028 Wnotsapp Group
7 Miasninzutogen 2ur Verwendung an Terminat
hatten
T
Platinum Sponsors e CLLI o) )
OANAU maree hatten Versnstaltungsticket in ©
w ‘Google-Dicnsten verwanden
Versnstshungsticketin © Bempicigungen i Upedsts 23
Google-Dionsten verwenden Varonstsitungon b Googi Knkonder
dpingon i Upctes 20 ‘Google Assstent und anderse

Benachrichtigungen zu diesem (.D

s © Veranstaltungsticket erhalten
Voranstattungsticket erhaten Benachichigungen zu
o ey Altualserungenvon Kartan, 70
Aamtlonarganvon art 23 Grtenin der N und zu
rten i dr N un 20 verknifn Karten erhaten
arten ernen
e g @ Karte kann nur fir ein (-]
doatill Google-Konto verwendet werden
araiyed i ~Anderes GerdtKonto verwenden
Karte kann nicht geteitwerden Karte konn nicht geteiltwerden (3
Weite formationen um Tesen e Wieitere nformationen zum Teien dter
G viter
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Veranstaltungsticket

[ Wieder sktivieron
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14:26 8 R o2 ] 14:288 ol & 14:288 wile €@

4.-6. JUNI 27.-28. MAI
09:00 08:00

ECCA Conference 2025 Ticket

25.05.25 aktualisiert

Automatische Updates

Mitteilungen erlauben

sllelle

Auf Sperrbildschirm
ECCA Conference .
2025 Nach Zeit oder Ort anzeigen

Karte entfernen

Premium Sponsors

eduTAP Session in Cathedral
) Ana-U - Elatec - Entrust - OPTeam

5. Juni 2025 um

Event start 27. Mai 2025 um 08:00

° [~} o Event end

Ulster Uni ity - EUNIS Ludwig: il Unit it M i ion opens
Belfast Campus In Karten® 6ffnen 27. Mai 2025 um 07:30

In Karten® dffnen

28. Mai 2025 um 13:00

Welcome Reception
26. Mai 2025 um 18:00

» Nachrichten an einen Pass senden
» Pop-ups bei Zeit- oder Orts-Ereignissen
» Geofencing von Passes

EUGLOH

14:288 P 91

< ECCA Conference 2025 Ticket

2nd Conference Day ends at
28. Mai 2025 um 13:00

Address / Venue
Ludwig-Maximilians-Universitat
Miinchen

Geschwister-Scholl-Platz 1

80539 Miinchen

Conference Information

Homepage ECCA Conference 2025

Conference Information
Homepage ECCA Conference 2025

Homepage ECCA Homepage ECCA

issued using eduTAP
eduTAP Homepage

Organizer Contact info@ecca.eu

Call Organizer Contact (Sinead Nealon;
ECCA)

Call Organizer Contact (Alexander
Loechel; LMU Munchen)

ECCA 2025 Munich - WhatsApp
Community
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LUDWIG-

MAXIMILIANS-

UNIVERSITAT
MUNCHEN

TAP TO PAY

42

)))

eduTAP - educational tapping é

EUGLOH
tap to ... tap to ... einen Service direkt vor Ort nutzen:
v' dich ausweisen, v tap to pay — bezahlen
v deinen Status nachweisen, (Open- und Closed-Loop Payments),
v deine Berechtigungen zeigen, v" tap to open a door — Turen 6ffnen,
v Rabatte einldsen, v’ tap to lend a book — Bucher ausleihen,

v" tap to ride — Campus-Shuttle nutzen.

no App, just tap!

https://eduTAP.eu



https://edutap.eu/

eduTAP — educational tapping — g:
Was ist eduTAP?
as ist edu cubon

LUDWIG-
MAXIMILIANS-
UNIVERSITAT
MUNCHEN

y
 eduTAP das Konzept

 Integrierte Campuskarten aufteilen in dedizierte Service-Passe und einen
harmonisierten ldentity Pass

* Das volle Potenzial digitaler Wallets nutzen

« Bestehende, sichere und bewahrte kontaktlose Standards nutzen
- keine neuen Standards erfinden

- Fokus auf User Experience and Interoperabilitat

« eduTAP die Software — damit Hochschulen und Service Provider:
« Passe im Smartphone-Wallet erstellen, ausstellen und verwalten

« mit Wallet-Passen Servicezugang gewahren, identifizieren
und den Status von Studierenden und Beschaftigten prufen konnen

- eduTAP hilft, die
grolde Vision der European Student Card / des Mobility-Use-Case zu erflllen
43 and ermoglicht Interoperabilitat und eine bessere User Experience



«-. Die Credential Management Platform and é

MAXIMILIANS-

LMU 22" eduTAP Components EUGLOH

_ _ eduTAP
—>Architektur des Auslieferungssystems Service Directory

-
SAML2 /
[ | “oinc

HTTP
JSON

cycle
& Callback

Credential HTTP
Management JSON

Platform Credential

Issuer
REST-Backend 2
basiert auf
eduTAP
Components

HEI Service Provider . Technologieanbieter  Credential-Holder: Relying Party



~ eduTAP@LMU Setup Architektur
LMU| s i EUGLOH

Actor

|
-wwwm»ﬂ s £] -W:b-PorhI,EI =Products E
Roacts «Smartphone-App» «Reacts oy
Nutzer-Ul Nutzer-Ul Admin-Ul Signing-Service
Internal Service Systems ©duTAP Local / N Wallet Pravider APls
Container-Runtime
«HEST»Ssrvimil F WIWM“Q «FsstAPUPyllmnil «HES‘I»SaMns{I «Product-
El <FastAPUPython - Ay ~Product- <FastAPIPthon= Google-Wallet-API
«Custom Build» edutap-image- «Custom Build»
Library-System User-REST-Backend edutap-image-service Transfomer-APl | Admin REST-Back
Callback-Handler / Webhooks <Products le—
Apple-UAP-Wallet-API
Physiacl Access
Control-System ,;':S,i};s.;"m‘“;_g REST-Services 2| REST-Servies = | 1|
«Products ¥ ¥ th
edutap-apple-account- edutap-google- P P ]
binding-callback-handier <Products
N Samsung-Wallet-AP!
Cloud-Printing-
System i g REST Services 5] <REST-Services 3 | <REST Senices 3 | .
«Products Y ¥ y
i p- g p-eud- edutap-...-
undn:-‘:mlc:“‘ callback-handler = callbackchandler Provide .
Wallet-Provider-API
NXP/HIDALEGIC
Closed-Loop-
Payment-System T _‘l'_ -
S oypone 1 pose ]
«Custom Build= =Message Bus» «Custom Build» ‘Wallet-Provider-APl
‘Worker «Product» Scheduled Task Runner
Kafka )
Event/ Congress- - _
System T
gl
2] <Product-
H Pass Designer «FastAPIAsynclO/Pythans HEIDI-Cloud
£] : sPraducts
R eduTAP Pass Creator /
..-System
Internal-Storages / Queues | ‘
«Servicen 2 1
«Commoditys / «Products ] £]
e Yihon «Products edutapcore | edutap-collective |
O Proier HEID-Local Data Provider
«Library» «Library»
\ $ edutap wallet_apple $ edutap fastapi-auth-shibboleth
l l $ ecutap wallet googie a1 edutap.mage_api
inlemal Primary Data-Souves ) =
% edutap wallet_samsung
*LDAP / Direotory= 5 eouapopenibever | edutap.<..>_connector
«Products «Products [ Ope - lutap.<..>_
Identity y
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LUDWIG-
MAXIMILIANS-
UNIVERSITAT
MUNCHEN

Eine Credential Management Platform und é&
die eduTAP-Komponenten EUGLOH

o

eduTAP vs. Credential Management Platforms auf eduTAP-Basis

eduTAP - passt fur gro3e Hochschulen (Entwickler und Skills vorhanden)

v' eduTAP ist Community Open Source

v' eduTAP ist ein Satz von Bibliotheken und Beispiel-Implementierungen

v eduTAP liefert Vorlagen fir Pass-Designs und die nétigen legal and technical documentation
v eduTAP liefert KEIN Frontend und keinen Pass-Designer

Commercial Credential Management Platforms (CMP) - Make or buy

e.g. HEIDI (Higher Education Institution Digital Identities) / HELIX-PASS Plattform ist eine kommerzielle
Credential Management Platform (CMP) auf Basis der eduTAP-Komponenten

v' Liefert Adapter zu Fachanwendungen (z. B. Campus-Management-Systems, Library-Systems, ...)
v’ Liefert einen Pass-Designer
v’ Liefert eine Management-Ul

46


https://www.ana-u.com/2024/12/heidi/

LLLLLLL

UNIVERSITAT

47

Demo — Download eines eduTAP-Passes

https://demo.edutap.eu/

= Add to Google Wallet B Add to Apple Wallet

Lt

EUGLOH


https://demo.edutap.eu/

_ Mobile Identity in den USA Z"
LMU | |ivessiris Adoptionsraten nach 7 Jahren EUGLOH

MUNCHEN

EARLY MARKET DIE KLUFT MAINSTREAM MARKET

Mobile IDs starteten
im Jahr 2018
7 Jahre spater:
10% der Hochschulen,
4 % der Studierenden
sind live

PRAGMATISTS CONSERVATIVES

- TECH ENTHUSIASTS

EARLY EARLY LATE Why is adoption

?
mmczw:%mns ADOPTERS MAJORITY MAJORITY "AG;';‘:DS Sa S‘I’, S'Ow'bl
' 13.5% 34% 34% caling problem

. - ONE credential to rule them all does NOT work

o



MAXIMILIANS-
UNIVERSITAT
MUNCHEN

« | lechnik der Wallet-Passes

Das Wallet ist ein Container fuir mehrere Passe

Technische Merkmale:

Auto-Presentment / Smart Select € Leser
wahlt den passenden Pass automatisch aus
(falls vorhanden)

Wahlbare Authentifizierungs-Anforderungen <
Sicherheitsmerkmale

Express-mode (Apple)

Batteriereserve (Pass bleibt nutzbar, wenn das
Handy ausgeht; wichtig fur Schllussel, Transit-
Tickets, Payment)

Gruppierbar
Gultigkeitszeitraum
Aus der Ferne aktualisier-/widerrufbar

Offline nutzbar (= nicht nachverfolgbar)

Pass Class

<abstract>

Pass
<abstract>

stellt aus

] Pass
halt

<instance>

Issuing-Credentials
Pflichtfelder

Datenstruktur
Sicherheitsmerkmale

Pass-Design

£E

EUGLOH

VISA




Technische Details und Funktionen von Wallets / Passen é&
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o

Auto-Presentment / Smart Select eines NFC-fahigen Passes im Wallet
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Technische Details & Funktionen von Wallets / Passes é%
EUGLOH

Battery Reserve Mode — Wallet nutzen, selbst wenn das Gerat aus ist
 fur Schlissel (Wohnheim, Seminarraume, Gebaudezutritt, Autos)

* furs Bezahlen
« flir OPNV-Tickets

Apple garantiert heute 5 Stunden,

zuvor bis zu 7 Tage nach dem
Ausschalten des Smartphones, wegen zu geringer Batterie




| Technische Details und Features von Wallets / Passes
MU iz EUG%H

v' Technische Details und Features von Wallets / Passes - Weg zur interoperablen Campuskarte

v Wenn jeder Pass (jede Technologie) einzeln ausgewahlt und genutzt werden kann (und der Pass in der
Wallet kann durch den Leser ausgewahlt werden (Smart Select / Auto-Presentment)

- Ein Pass pro Service

Wallet-App Wallet- Wallet- Wallet-
+ Konto-Bindung App App App

* Presentation

Betriebssystem- OS Wallet API
Ebene (OS)

* API far ...

Hardware-Ebene (Zugriff auf)
NFC / BLE/ UWB
Secure Element / Security Chip
Subscriber Identity Module SIM/eSIM




Technische Details: kontaktlose Kommunikation é&
EUGLOH

LUDWIG-
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« FUr kontaktlose Kommunikation ist NFC das Protokoll
. Kommunikation tiber 1SO 14443 m Sicherheitsniveau  Sicherheitsniveau
Chip / Smartcard Smartphone
« Datenformate (Dateisystem-Zugriff) | hoch hoch
. Google Smart Tap Legic NEON ISO 18013-5 | ECP 2.0
Apple VAS (Value Added Services) kﬂeiigexl lc':eAIgl\éaS?itre
NFC ECP 2.0 (Enhanced Contactless Polling) HID Seos
Host Card Emulation (HCE: proprietare Protokolle)
« Mifare DESfire (via Mifare2GO / NXP secure element)
» Legic NEON / Advant (via Legic Connect)
* HID Seos
- Intern agiert das Secure Module als JCOP-Smartcard

Smart Tap
VAS
niedrig

ISO 18013-5 Personal Identification
NFC-Handover zu BLE oder WiFi
Kernfunktionalitat in der OS-API von Android und iOS

Mifare Classic /
Card UID
niedrig
i Sicherheitsbetrachtung je nach Use-Case



Mobile Identity — Digitale Identitat
IMU wamoms . Ausstellungs-Prozess von Wallet-Péssen

MUNCHEN

Ausstellungs-Prozess von Wallet-Passes
- Wichtig fur die Nutzer — immer derselbe, konsistente Prozess

* Web-Provisioning

o Google Wallet Apple Wallet AMSUN
o Wa||et_PrOV|S|On|ng / 00g pp S SUNG Wallet

* Push-Provisioning

{RX c d u hl ,.:Z"::' ::'Z:.: | -_.:::::’-‘J: Fordert Pass a Pass-Download
/ 1@\)9 gLk
00““
“ HTTP HTTP
JSON JSON

< 4 & 4

Credential Issuer OEM-Hersteller- Gerat des Credential Holders

. Infrastruktur
- User Experience

54
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Einlosen

Service Provider
(Relying Party)



Technische Details: Wallets & Passes é‘ks

LMU| e EUGLOH

Detailblick auf das Wallet

=-

2]
co
Wallet-App Wallet- Wallet- Wallet- @ §
» Konto-Bindung A A A >, EU Digital a
« Prasentation PP PP PP - Identity Wallet § GCJ
=
€ ®©
=
- @
o3
:"5' et
Zz 9
©
OpenWallet
FOUNDATION

- Die eduTAP-Losung ist wallet-agnostisch — nicht an einen bestimmten Wallet-Anbieter gebunden
- eduTAP befahigt Hochschulen und Service-Provider, Wallet-Passes einfach zu erstellen und auszustellen

auszustellen



£E
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European University Alliance for Global Health

eduTAP

A sneak peek into the future of Student IDs
= More interoperability and less passes by Verifiable Credentials
eduTAP Common ID

- Co-funded by the Erasmus+ Programme of the European Union www.eugloh.eu


http://www.eugloh.eu/

- eduTAP und die aktuellen Apple-/Google-Student-IDs
MU EUGALOH

Was ist mit den nativen, heutigen Student IDs in Apple Wallet & Google Wallet (Mifare DESfire oder HID-basiert)?
v' GroRartige integrierte Karten (eine Karte fir alle Services, perfekt fir Corporate)

10:00 @ w4

v' Sollen genutzt werden fiir alle Hochschul-Services (Apples Intention)

- Universitats-/organisationszentrierte Optimierung
Erfallt die Anforderung ,nahtlose Mobilitat* nicht

- Shared Services: Was ist mit Nutzern, die keine eigenen
Studierenden sind?

- WENIGER sicher (wenn man dem ESC-Data-Zone-Ansatz folgt)

- Nicht die geforderte User Experience, erfullt rechtliche
Anforderungen nicht.

N

Details

! —
Das ist eine Sackgassen-Losung — sie hilft nicht und bringt keinen Nutzen, Apple- und Google-Access-Plattformen
sie liefert sogar eine SCHLECHTERE User Experience sind gut fir PAC- und Payment-Passes
Sie unterstutzt KEIN Selective Disclosure and Zero Knowledge Proof —> NICHT fur Studierenden- oder

Apple und Google wissen das und arbeiten daran! Beschaftigten-IDs

57 - GUTE dedizierte Service-Passes



- Bei Wallet-Passes zahlt die User Experience é
LMU UNIVERSITAT EUGLOH

MUNCHEN

Eine groRartige User Experience ist der Schlussel zu Akzeptanz und Nutzung

v Passes ohne NFC sind KEINE gute User Experience

v Unnotige Passe vermeiden €< KEIN eigener Pass nur zur simple Berechtigungsprifung
(Status, Hochschulzugehorigkeit)

Gibt es eine bessere Losung?

. “7L{Cll“Y'\3
LMU| Genmutmets
Student Identity Card NAME : \

Studierendenausweis Julia Stadler H
Name ‘

Julia Stadler n o o % 3 w
: : MAXIMILIANS-

UNIVERSITAT
MUNCHEN

Matrikel-Nr. Geburtsdatum
11123456 01.01.2000

University ldentity
Student ID

Fakultat
Fakultat fir Psychologie und Padagogik

| R v Verifiable Credential
v Selective Disclosure
v' Zero Knowledge Proofs

58 An das Lesegerat halten
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Mobile Identity & Ausweise (digital & physisch) A
Campuskarten = Zugang zu Services EUGLOH
- Zutritts- & Identitats-Credentials

o

Separate Service-Passe
» Lokale Services
» Jeder Service hat seinen eigenen Pass
* Anbieter wahlen die passende Technologie je Pass

- Funktionierende Losungen der Anbieter

A gemeinsamer ID-Pass

fur alle Hochschulen
(basierend auf ISO/IEC 18013-5)

ﬂ elD.AS - ldentity Pass

59



~ Service-Domains: Identitit und Rabatt A
LMU)| sz EUGLOH

Aus rechtlicher Sicht sind Ausweisdokumente offentlicher Hochschulen
amtliche Lichtbildausweise

: - Internationale Standards fur HEI-Identitaten eduGAIN (inkl. eduPerson,
v’ Rechtliche Anforderungen = g~y AC) (

v Sicherheits[jberlegungen z. B. European Student Identifier routbar fur Kurse an
anderen Einrichtungen (bei Mobilitaten
v Hohes Assurance Level gen ( )

Ausweise (Studierende, Beschaftigte, Affiliates) werden genutzt

Vor Ort (Proximity Use-Cases) Online
On-Campus Off-Campus

v" Anwesenheit in Lehrveranstaltungen v |ldentifikation gegenulber offentlichen v Als Authentifizierungs-
v" Check-in bei Prifungen Behorden (z. B. Polizei) faktor
v’ Zeiterfassung v ldentifikation gegenulber Dritten
v' Rabatte in Mensa & Cafeterien (z. B. Check-in im Hostel)
v' ldentifikation gegenuiber v' Berechtigungsprifung fir Rabatte und

Hochschulstellen (Studierendenkanzlei Zutritt (z. B. rollenbasiert,

eo und Prifungsamter, Campus-Security) altersbasiert, einrichtungsbezogen )



~ Mobile Identity Digitale Identitat

LU s Verifiable Credentials fur Hochschulen (Prototypen) EUGLOHR

European Student Card als Verifiable Credential DC4EU non-foundational

Table with available schemes for non-foundational IDs

Status/

Schema Registr
Scope Data model name Brief explanation Detailed gistry
. URL URL
explanation
Identifies the natural person in .
Non- X Verifiable
3 . the context of an educational " -
foundational EducationallD R R R Available Schema Data
. . organisation, including national E— ——
identity i Registry
extensions —
Non- Identifies a student or staff Verifiable
foundational AlliancelD member as affiliated with a Available Schema Data
identity European university alliance Registry
Non- European Student Card for Verifiable
foundational EuropeanStudentCard = student mobility, based on DG- Available Schema Data
identity EAC's service Registry
Identity credential for student .
Non- . Verifiable
. . mobility, based on : —
foundational MyAcademiclD N Available Schema Data
. K MyAcademicID and eduGAIN — —
identity . Registry
infrastructure —
Non- Verifiable
: foundational ProfessionallD Identity credential for , based on Available Schema Data
Specification for a Digital identity Registry
European Student Card as a hlon Verifiable
foundational DoctorlD Identity credential for , based on Available Schema Data
Verifiable Credential identity Registry
Non- Verifiable
Erasmus+ Higher Education ) . . ) . -
Enriching HUes, openitig minds. foundational EngineerlD Identity credential for , based on Available Schema Data
identity Registry

https://qithub.com/dc4eu/educational-pilot/tree/main/sectorial-eaa-cataloque
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o Mobile Identity - Digitale Identitat g

LU s Pilotbericht: European Student Card als Verifiable Credential EUGLOHR

 W3C Verifiable Credential Data Model v1

« Datenmodell auf ELM-Basis (European Learning Model) — Attributstruktur
- Revocation-/Update-Prozess erforderlich é'

ANNEX I: Participating organisations - “
- - ‘ %&e
& S/ - . W
N 4 7 . T
g 4 J':: o
HOLDER h
Manages credentials, presents “
them as proof to verifiers A

wate— l Verifiable Data ""’"
Registry '

ISSUER VERIFIER
Digntally 1ssues altestations, Requests prool, verifies that
packages and gives credenlials Issuer attestations satisfy
to the holder requirements

62 https://erasmus-plus.ec.europa.eu/news/piloting-a-digital-european-student-card-as-a-verifiable-credential
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Ein Common Identlty Pass nach dem ISO/IEC-18013-5-Modell é

s | Digitale Identitat im Wallet EUGLOH
Gangige Verifiable-Credential-Formate / Protokolle fur digitale Identitatens
« SD JWT (EU) EEmoL | spuwr

« ISO/IEC 18013-5 (mDL & mDoc)
 W3C Verifiable Credential Data Model

Issuing- und Presentation-Protokolle
« OID4VC (OID4VCI and OID4VP)
« ISO/IEC 18013-5

Fur Proximity-Use-Cases ist NFC-/BLE-Ubertragung entscheidend

- Unsere Wahl: ISO/IEC 18013-5 (mDoc) fur Wallet-Credentials
DC4EU - SD JWT

Bildquelle: https://www.linkedin.com/feed/update/urn:li:activity:7333379048112361472/
63
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Ein Common Identity Pass nach dem é

LU v ISO/IEC-18013-5-Modell EUGLOH

« Das Modell ,ISO/IEC 18013-5 Personal Identification ist ausgelegt fur:

» Ein Protokoll, mit dem zwei Gerate eine sichere drahtlose Verbindung aufbauen
und strukturierte Request-/Response-Nachrichten austauschen

 ldentifikation des Credential-Inhabers (User Binding)
» Selektive Freigabe von Datenelementen durch den Inhaber (Datenminimierung)
* Pre-consent Mechanismus fur haufig wiederholte Vorgange (z. B. Rabatt-Zahlung in der Mensa)

» Ein Protokoll, um Credential-Daten direkt vom Mobilgerat abzurufen —
rein offline; sichert Verfugbarkeit und Nicht-Nachverfolgbarkeit

» Ein optionales Protokoll, um Zusatzdaten von der ausstellenden Stelle abzurufen

« Ein Mechanismus zur Sicherung von Integritat und Authentizitat der Credential-Daten

» Ein Mechanismus zur Bestatigung der Geratebindung (Signatur zum Transaktionszeitpunkt)

« Multi-Dokument- und Multi-Namespace-fahig erweiterbar fur weitere Use-Cases = EU Digital
= Identity Wallet

- Etabliertes staatliches Credential-Format, bereits im Einsatz Folgt dem ARF of EUDI-Wallet
Mobiler Fuhrerschein (mDL) / eu.europa.ec.eudiw.pid.1 (Prototyp nationaler elDs in Europa)

» Bereits unterstutzt von den OEM-Smartphone-Herstellern (Apple und Google)
—> siehe: https://android-developers.googleblog.com/2020/11/privacy-preserving-features-in-mobile. html|
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Ein Common Identity Pass nach dem é

doctype

namespace

Datenattribut

Datenattribut

Datenattribut

__________ |

Datenattribut

Doc
Public Key

wanians-| |SOIEC-18013-5-Modell

UNIVERSITAT
MUNCHEN

EUGLOH

Wiederverwendung der Verzeichnisdaten
(gangige eduGAIN-Attribute):

» portrait (photo, verpflichtend fiir Ausweisdokumente)

» givenNames

* sn (Nachname)

* emalil

» eduPersonAffiliation / eduPersonScopedAffiliation

* eduPersonEntitlement

* eduPersonAssurance

» schacHomeOrganization

« schacPersonalUniqueCode - European Student Identifier (ESI) - MyAcademiclD
» schacDateOfBirth

» schacYearOfBirth |

« schacPlaceOfBirth ﬁg EdUGAIN
» schacExpiryDate ]

o Shibboleth.

funktioniert wie eine Shibboleth-Authentifizierung
siehe auch DC4EU Education ID VO Ot > eingespielte Prozesse

(https://code.europa.eu/ebsi/json-schema/-/tree/main/schemas/vcdm1.1/education/verifiable-education-id)
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AAIl & AAl-Foderation é
EUGLOH

Authentifizierungs- und Autorisierungs-Infrastruktur (AAl) und AAI-Foderation
- eduGAIN ist der Schlussel zur Interoperabilitat von Nutzeridentitaten

-> Interoperabilitat hangt maldgeblich vom gemeinsamen Verstandnis von Vokabular und
Spezifikationen ab (LDAP-Schema)

v'eduPerson

v'SCHAC (Schema for Academia)
v’ SAML

v OIDC

—->Was ist MyAcademiclD?
MyAcademiclD # European Student Identifier
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Identity Pass: Reuse Shibboleth / eduGAIN data schema:
|_|V|U womuans-| | )@ common authentication method in the educational sector

LUDWIG-
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UGLOH

v Shibboleth — local or in federation (national or multi-national) > eduGAIN-AAI > SAML2 or OIDC

Shibboleth.

| |umav [
| |monenen

Eng!ish version

Ludwig-Maximilians-Universitit Miinchen
— Anmelden bei LMU Zoom —

Benutzername

Passwort

) Anmeldung nicht speichern

() Obermittelte Daten anzeigen

Bitte verwenden Sie zur Anmeldung

« Ihren LMU: (= Campus-Ki mit oder ohne Domain @Imu.de, @campus.Imu.de oder @med.Imu.de)
oder
« lhre im LMU-Portal ersichtliche LRZ-Kennung.

Diese Smgle—S»gn-On-Losung Shibboleth erlaubt Ihnen den einheitlichen Zugang zu diversen Webanwendungen der LMU und
anderer Uni\ des D

Bei der erstmaligen Anmeldung, oder wenn Sie die Checkbox U al erhalten Sie eine
Ubersicht Ihrer personenbezogenen Daten, bevor diese an die Webandwendung uberlragen werden.

Nach dem Login haben Sie so lange ohne erneute Anmeldung Zugang zu allen Shil fahig bis Sie den
Browser schlieBen. Zum Logout missen Sie daher den Browser komplett beenden.

Impressum | Datenschutzerklarung | Kontakt und FAQ

OEUTSCHES FORSCHUNGENET 2
AUTHENTIFIZIERUNGS: UND AUTORISIERUNGS. INFRASTRUKTUR

[LOGIN

Infor i i MyA icID IAM Service

Beschreibung des Dienstes: The MyAcademicID IAM Service provides Identity and Federated access management
for the services of the European Student Card Initiative and the services directly supporting the digitisation of
Erasmus+. The MyAcademicID IAM Service is provided by GEANT using the eduTEAMS service.

Zusatzliche Informationen aber diesen Dienst:

https://wiki.geant.org/display/SM/MyAcademicID + Identity +and+Access + Management +Service

An den Dienst zu (ibermitteinde Informationen

Anzeigename

Zugehorigkeit student
member
staff
employee
Vertrauensgrad https:/ /refeds.org/assurance

https://refeds.org/assurance/IAP/low
https://refeds.org/assurance/ATP/ePA-1m
https:/ /refeds.org/ /1D/epp 1
https://refeds.org/assurance/ID/unique

https:/ /refeds.org/assurance/ATP/ePA-1d
https:/ /refeds.org/assurance/IAP/medium
https://refeds.org/assurance/profile/cappuccino

Berechtigung di i i ms
Personliche 1D @lmu.de
Zugehorigkeit staff@lmu.de

member@imu.de
student@Imu.de
employee@Imu.de

eduPersonTargetedID /

eduPersonUniqueld 7b719738ecae7b120b6383786b47fe98@Imu.de
Vorname Simon

E-Mail @campus.imu.de

o uni-muenchen

schacHomeOrganization Imu.de

schacPersonalUniqueCode  ury i i i de:
Nachname

Datenschutzinformationen dieses Dienstes

Die oben aufgefuhrten Informationen werden an den Dienst weitergegeben, falls Sie fortfahren.

Wihlen Sie die Dauer, fiir die Ihre h zur Infor itergabe giiltig
sein soll:

O Bei nachster Anmeldung erneut fragen.

Ich stimme zu, dass meine Informationen dieses Mal an den Dienst weitergegeben werden.

® Erneut fragen, wenn sich die Informationen andern, welche an den Dienste weitergegeben werden.

Ich bin , dass Iben Infor in Zukunft h an diesen Dienst
weitergegeben werden.

Diese Einstellung kann jederzeit mit der Checkbox auf der Anmeldeseite widerrufen werden.

[ Ablennen [ Akzeptieren

| Kldrung | Kontakt und FAQ

Tk Senace

o | Anitnde Reteaie
Pravid

Artrituts Releas Statun for Studen®

P e
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eduPerson SCHAC (Schema for Academia)

« 2.2.1. eduPersonAffiliation *
« 2.2.2. eduPersonEntitlement

2.2.3. eduPersonNickname

2.2.4. eduPersonOrgDN

2.2.5. eduPersonOrgUnitDN

2.2.6. eduPersonPrimaryAffiliation

2.2.7. eduPersonPrimaryOrgUnitDN

2.2.8. eduPersonPrincipalName

2.2.9. eduPersonPrincipalNamePrior
2.2.10. eduPersonScopedAffiliation °
2.2.11. eduPersonTargetedID

2.2.12. eduPersonAssurance

2.2.13. eduPersonUniqueld

2.2.14. eduPersonOrcid

] ] ] ° ° ° ° ° ° ] ] ]

Beispiel einer eduPersonScopedAffiliation:
student@Iimu.de

student@up.pt

student@eugloh.eu

Beispiele:
schacHomeOrganization: Imu.de

eduPerson & SCHAC-Schema erklart

Personliche Merkmale

« schacMotherTongue

» schacDateOfBirth
schacYearOfBirth
schacPlaceOfBirth
schacCountryOfCitizenship
schacSn1
schacSn2

« schacPersonalTitle
Kontakt-/Ortsangaben

« schacHomeOrganization

» schacHomeOrganizationType

» schacCountryOfResidence

» schacUserPresencelD
Studierenden-Informationen
Beschaftigten-Informationen

» schacPersonalPosition
Verknupfungs-IDs / FremdschlUssel

» schacPersonalUniqueCode

» schacPersonalUniquelD
Eintrags-Metadaten / Verwaltungsinformationen

* schacExpiryData
Vertraulichkeit / Attribute Release (Sichtbarkeit)

» schacUserPrivateAttribute

£E

EUGLOH

Basis-Schemata

givenName

sn (Nachname)
displayName
initials

title

jpegPhoto

mail

phone

cn

uid

o]

ou
preferredLanguage
homePostalAddress
postalAddress

« dfnEduPersonLibraryPatronld
« dfnEduPersonLibraryUsergroup

» dfnEduPersonFinalDegree
dfnEduPersonTypeOfStudy

- EDEH HEIF TF 3: User Identity

68 schacPersonalUniqueCode: [ESI = urn:schac:personalUniqueCode:int:esi:Imu.de:1234567890]
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—
Studentenwerk
Miinchen

Studierendenwerk Reader

Erika's HEI Common ID
HEI Common 1D

The following information will be shared with
Studierendenwerk Reader:

E Photo of Holder

& Family Name

0
— Given Names

o
= Gender

5 Expiry Date

The describes how your
data is being handled

Cance‘ m

Informed Consent

Mobile Identity - Digitale Identitat

Identity Pass: Der Weg zur besten User Experience und Interoperabilitat

K.

Studentenwerk
Minchen

Studierendenwerk Reader

Erika's HEI Common ID
HEI Common ID

The following information will be shared with
Studierendenwerk Reader:

@ Photo of Holder

g Family Name

O ik
= Given Names

g Gender

a Expiry Date

The describes how your
data is being handled

Set up Pre-Consent

D You can set up pre-consent for this
transaction, so you don't have to approve it in
the future.

Cance' m

Informed
Consent
+ Pre-Consent

EUGLOH

= Mdoc Verifier

Documents to request

HEI Common ID - Identity Verification; v

NFC ready to tap

0]

Scan QR Code
Request Credentials Request Credentials
(Preview) (OpeniD4VP)

Verifier-
App
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Identitat steuert den Zugang zu Services

70

eduGAIN (online Services) — eduTAP (physische Services)

7

ECill roam

Der Benchmark

WLAN weltweit mit der Heimat-
Kennung — seit 2003. So einfach muss
Servicezugang sein.

\

JeduGAIN

Online-Zugang

Online-Services — lauft heute.

Foderierter Login & Attribute fur alle

edulTAP

Physischer Zugang

Vor-Ort-Zugang per Wallet-Pass: Tur,
Mensa, Bibliothek — die dritte Schicht.

£E

EUGLOH

eduGAIN liefert den Online-Zugang, eduTAP den physischen.
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MONCAEN EUGLOH
Europaische Union -
GEANT
» ~ 5,000 Hochschulen (HEIs) Networks - Services - People
. - . j
18,800,000+ Studierende (tertiar, 2022) 2L eduGAIN

- Organisiert in

v National Research and Education Networks (NRENs
Erasmus+-Lander ( )

» Umfasst EU + Island, Liechtenstein, Norwegen, Nordmazedonien, Serbien,
» Erweitert die europaische Hochschullandschaft deutlich > ~ 20,000,000+ Studierende (tertiar)
« UK tritt dem Erasmus+-Programm wieder bei; wirksam ab 2027

Weltweit
 ~ 18,000 anerkannte Hochschulen in 180+ Landern

- ~ 200,000,000+ Studierende weltweit

—> Es soll uberall funktionieren: nahtlose Mobilitat & einfacher Servicezugang
- eine GLOBALE Student ID

71


https://www.gov.uk/government/news/young-people-from-all-backgrounds-to-get-opportunity-to-study-abroad-as-uk-eu-deal-unlocks-erasmus
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DQ GEANT — The IT provider for Higher Education
MAXIMILIANS. GEANT in Europe p g é
LIVIU | [nvermir | sevon s EUGLOH

The GEANT Association is the collaboration of r
European National Research and Education Networks (NRENSs)

* Non-Profit Organization

» Service-Provider for IT / e-Infrastructure services —
for the European Higher Education Sector o

* Pan European - Non-EU members p—

» Key Services: Em“%“:ﬁ:“w

72

« GEANT Trust & Identity Services

GEANT membership

“SZeduGAIN ACTeduTEAMS

ocluruam ﬁn cademia

GEANT Network and Connectivity Services
GEANT Security Services
GEANT Cloud Services

Procurement Agency for EU-HEIs

- eduTAP is a perfect fit for
GEANT Trust & Identity Services
52 eduGAIN
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eduTAP

EUGLOH
9 Universities, 1 Goal:
Building Europe’s Campus for Global He

3 Eauipping students and staff with the sk needed to shape |

""th‘lnm.mmhmmnmlm 3
!‘ and shared infrastructures

| 9 Addresung pressng hesih e throgh e
Innavation that engages with societal needs

P o
¥ Y  Lrveraging the l potentil
(@ e

ECCA Conference 2025, LMU Miunchen —
Alexander Loechel (LMU, Erfinder von eduTAP) und
Klass Wierenga (Chief Services Officer, GEANT - Erfinder von eduroam)

£E

EUGLOH



g i The Higher Education e
Ul 2= Interoperability Framework EUGLOH

Discover Enhaning the visibility and Apply and get Simplifying credit recognition Access tools Streamlining the management Manage educational  Promoting the accessibiity and
comparability of diverse learning recogni tion and cross—msl:tuum and govemance of shared SSDURs mobility of educational
and mobility opportunities enrolment, emphasising T resources among alliance B materials, fostering a
across HEls, emphasising the seamiess data exchange to members, covering both physical -y coliaborative and accessible
importance of machine-readable support all forms of leamer and virtual assets. ’ > educational environment.
- metadata for easy comparison mobility and academic P
and discovery. continuity. '
; pregoromy [oem——— ' ST RS  Content genération | Sharing |
- T ( € N s = e
=D seseT Py
— Earn a The digital management of  ser identit Achieving interoperability for Institutional Developing a cohesive
G N spoech e exthar'los? of  credential Scocatins auntats y user identities across identit framework for trusted
leamers' activity data to ensure (issuance, verification, educational transitions, ensuring Y institutional identities,
a seamless integration of revocation), affirming the 7 consistent identification facilitating smoother
various virtual leaming achievements from diverse throughout their academic collaborations and exchanges
environments. learning experiences. jourmey, Zan between HEls.
Leaming Analvucs Access  Federated idenlity
1) Stcent cacs ccestaton Rarkog

© Ewopean Digital Education Hub

The European Education Area focuses on the learner’s journey, across institutions
Two Use-Cases are essential for a smooth and seamless mobility:
v User ldentity

v Access Tools
74



- Das Higher Education Interoperability Framework Team und ég

LU | s die Task-Force 3: User Identity EUGLOH

» Der European Digital Education Hub — Working-Group on an Interoperability Framework

. Task-Force 1-3 | Task-Force 3: User Identlty




~ eduTAP Links und Dokumentation e
LMU| it EUGLOH

Webseiten:
» https://eduTAP.eu/ Projekt-Homepage

» https://eduTAP.eu/presentations Vortrage zu eduTAP
» https://docs.eduTAP.eu/ Dokumentation zu eduTAP
» https://github.com/edutap-eu GitHub-Organisation mit den Core-Bibliotheken

 https://github.com/edutap-collective GitHub-Organisation fur Non-Core-Pakete der eduTAP-Komponenten — Beispiele

Paper:

» https://easychair.org/publications/paper/Lvsf - eduTAP — a Concept and System of Digital Identities for Proximity On-Site Service Access

+ https://easychair.org/publications/paper/ZpCzX - eduTAP Common ID - A Standardized Digital Identity Document for HEIs

Standards:

 https://www.iso.org/standard/69084.htm| ISO/IEC 18013-5
 https://lwww.iso.org/standard/76927.html ISO/IEC 14443-4:2018

* https://eudi.dev/3.0.0/main/ Architecture and Reference Framework — EUDI-Wallet
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Alexander Loechel
Referent IT-Projekte

IT-Services - Ludwig-Maximilians-Universitat Miinchen
Martiusstrale 4 - 80802 Munchen - Tel. +49 89 2180 9831
Alexander.Loechel@Imu.de - www.Imu.de



Mobile Identity - Digitale Identitat é
LMU wamoavs | Gastgeber der letztjadhrigen ECCA-Konferenz — Connecting

UNIVERSITAT

wneen | Technologies EUGLOH




LLLLLLL

,Boring“ ist ein Vorteil ég
| EUGLOH

Every company gets about three innovation tokens.
Quelle: Dan McKinley, "Choose Boring Technology"

,Boring“ heillt: Es funktioniert einfach

Fur Menschen gilt dasselbe: Wer nachdenken muss, um et}
verliert Energie fur Wichtigeres

Don’t make me think

3 - User Experience ist entscheidend §
DON'T

Steve Krug

MAKE

ME |
THINK Man sollte sich be able to

govisited konnen
it (Studieren, Lernen, Forschen, ...

70 A Common Sense Approach to Web,Usability
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Mobile Identity Digitale Identitat
Kano-Modell — Systematik fur User Experience &
Nutzerzufriedenheit

Ob eine Technologie angenommen wird, hangt davon ab:

* LOst sie die Bedurfnisse der Nutzer/Kunden?
* |st die User Experience gut genug?

Jedes Unternehmen hat etwa drei Innovation Tokens.

Quelle: Dan McKinley, ,Choose Boring Technology”

,Boring” ist ein Vorteil — ,,lJangweilige” Technik bringt Dinge zum Laufen

Dasselbe gilt fir Menschen: Wer nachdenken muss, um etwas zu erledigen,

verbraucht Energie, die fur Wichtigeres fehlt

Steve Krug

4

DON'T

MAKE
ME
THINK

Qw/\\'&o\

nd Mok
roach to Web,Usability

80

Don’t make me think
- User Experience ist entscheidend

Man sollte sich NICHT kiimmermn missen um
Slangweiliges® und ,,unwichtiges® Drumherum

Man sollte sich

auf das Wichtige konzentrieren konnen
(Studieren, Lernen, Forschen, Lehren, ...)

£E

EUGLOH

Satisfaction

N

Attractive

One-dimensional

Indifferent

Not <<

> y Fully

fulfilled

v

fulfilled

Must-Be

Reverse

Dissatisfaction
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Business-Case-Test & Wirtschaftlichkeitshurde

Kosten eines Smart Campus vs. Kosten eines Smarter Campus?

An der LMU haben wir:

- 15 Kartendrucker, 60 Validierungsdrucker ~ 840 Professorinnen
~ 6.250 wissenschaftliches Personal (Faculty)

~ 10.500 nichtwissenschaftliches Personal (Staff)

, ) ~ 20.000 Klinikpersonal am Universitatsklinikum
* Die Infrastrukturkosten des Smart Campus andern (Affiliates)

sich nicht — unsere Leser sind von Haus aus N :
voll kompatibel mit Wallet-Passes. 55.000 Studierende (Student)

. Die LMU besitzt alle Credentials und Smart-Campus- /0-000 aktive LMUcards iStudent & Staff)
Gerate selbst — keine Abhangigkeit von einzelnen HerEHBRQ Bibliotheksnutzer®innen (separate Karte)

» Kosten pro Leser: 150 — 350 € je nach
Use-Case (Desktop-Leser vs. PAC-Leser)

- Der Kostenunterschied liegt beim Medium

81
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Ausweisbezogene Kosten:

v' LMUcard (LEGIC CTC4096-MM): ~13,50 € / ausgegebene Karte
(Haltbarkeit ~ 3—5 Jahre ~> 1-2 Karten pro Studierendem)

v" Digitale Credentials im Wallet:
v Apple VAS / Google Smart Tap: 0,15 €
v Apple Access Passes: ~ 2,00 € / Nutzer und Jahr ~ 10,00 € / Studierendem

~ 20,00 € / Studierendem

VS

- Wallet-Passes sind gunstiger,

aber im ersten Jahr gibt es keine voll digitalisierte Karten-/Pass-Nutzung
- doppelte Kosten und Skalenverlust bei der Kartenbeschaffung;
—> Infrastruktur-Overhead pro Karte steigt.

—> Aber selbst wenn es gunstiger ist: Hilft es den Studierenden?

- Und die Reputation — die nicht-monetaren Werte einer Hochschule?
82
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Fazit — Zusammenfassung
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Smartere Technologie # bessere Ergebnisse
Smartere IT macht die Institution nicht besser.
Sie macht nur die Technologie moderner.

Es gibt keinen Business Case ohne Service
Wer Service und Ergebnis nicht klar definieren kann,
hat keinen Business Case — nur Technologie-Rollout.

Der echte Business Case ist organisatorische Veranderung
Smartere IT besteht den Business-Case-Test nur,

wenn sie verandert, wie die Institution arbeitet —

nicht nur, wie sie authentifiziert oder vernetzt.

£E

EUGLOH
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Mobile Identity - Digitale Identitit > Ausweise (digital & é
LM iaeee Campuskarten = Zugang zu Services - Smart Campus EUGLOH

{ On- & Off-Campus - On-Site Usage / Proximity Use-Cases

+ Online Services

84 [ | )
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eduGAIN- & eduroam-Mitgliedslander é
EUGLOH

- eduroam-Service-Provider



| Von der Authentifizierung zu den Nutzerdaten ég
MU iz EUGLON

Die AAl/eduGAIN-Ruckgrat: AARC-Architektur

H H — Unauthenticated User
AARC Blueprint Architecture — [
- - - g Authorisation Information Flow
= = = = = Attribute Information Flow

AARC
Kernkomponenten der AAl (SAML-Begriffe): ‘Q

o
-
_ . USER IDENTITY . . } } \ }
« Identity Provider (IdP) S RO @ @ @ @
« Service Provider (SP) "l_ e

° Discovery SerVice (DS) 9 WAYF W AC;;SS PROTOCOL A:-hﬁnst;n:ated ________ =
ATTRIBUTE TRANSLATION :AUTHORISATION'
SERVICES Discovery l :
——— Service | |
: - : ' |
Weitere, heute noch seltene Elemente: B S _ . i o]
. i IL AUE J"‘ e Proxy S S S e [ A"";‘;';;“ﬂ ‘
« Attribute Authorities “‘ ,’ | L)
/"__-/ ™ Token ! | ! 1 ‘
 Metadata Aggregators | worm | {Transltn| R
! e ]
- MyAcademiclD-Network | il Releiteisttntsteisteteieiels S
| AA: SAML l E END SERVICES } ‘ i‘ : :
pubie || N ofe] [ [ fpe]  [ow] [mew) [eeler---7 |
BREBERBE&E |
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- MyAcademicID & MyAccessID %
LMU UNIVERSITAT EUGLOH

MUNCHEN

MyAcademiclD als Brucke zwischen
eduGAIN (AAI der Hochschulen) und elDAS
zu den Services der Hochschulen und im Mobilitatskontext = | (=

without
Paper

M-yAc-ade-m-i-GID---&---IVI-yAGGe-ss-I-D----s-gnd zentrale Services von Gé

“JeduGAIN

HOAS - sduliAIN Bridge
3
\ﬁ

........................................................................................................................

87 Infrastructure Service Domain Layer
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Kerngeschaft einer Hochschule:
 Lehre und Studium

* Forschung
* Transfer

Services eines Smart Campus
sind unterstutzende Fahigkeiten
(Enabling Capabilities

v’ Zugang zu Radumen / Campus

v' Essensausgabe in Mensen und

Cafeterien

v Zugang zu Bibliotheksressourcen
v' Kopieren & Drucken
s¢ Anwesenheitserfassung

v. Mohilita

& CAUDIT

EDUCAUSE

UCIS Jil EUNIS

DESCRIPTION
The ﬁﬁ?ﬁmﬁvﬁwd“‘”““ standard
set o] eSS ATCHTECTUTE elements relevant 16 Higher Education. It
can be used as a reference for Business Stakeholders, Enterprise
Architects, and Technology Strategists to engage in discussion
regarding business effectiveness, needs, and challenges. Standing
alongside the accompanying Business Model Canvas, the Business
Capability Model elaborates the core value chains for higher education
and their underlying business capabilities,

UNDERSTANDING BUSINESS CAPABILITIES
A Business Capability is a particular logical combination of People,
Pracess, Information, and Technology necessary to deliver a discrete
required outcome to achieve a specific business objective. The
business capabilities support the realisation of an institution's
strategies. This model supports the development of strategies by
viewing an institution as a collection of business capabilities that can

Mobile Identity Digitale Identitat
EAM-Scope = Business-Motivation & Capabilities

EUGLOH
HIGHER EDUCATION BUSINESS REFERENCE MODEL

CORE
LEARNING AND TEACHING

RECRUIT ENROL DELIVER ASSESS CONFER

Carricalu Management (860011 Studert Recrutment (BCOUE) Swdent Admision (BC914) Siadent Envolmens [BC315] Curriculum Delivery (BC023) Studert Assessment Compietion Management
(Bca2s) )
v Panig Gomesiic Swdent Z 7 App Errolmment (600217 | (Saudern Alocation earming & Teadhing | (Learming & Teaching | | | [T Campletion Award
acooz) econt Aecrusment (BC012) | |Recrurment BC013) || | [Management (BCons) | Mansgemant tBca1e) acozz) Rsource Preparation || Resource ecoza) aeo:
Management (8025
e T Wisricutation (6O (Tmecole | Tearning & Tesching. |- on || | (Gdent hesearen )
ProaucanBcon || Acredtanen weoor Mansgermen 8027 ey BC036) {(swm I esesien B3 ‘

Student Management (BC04)

(Crrcum
Doetabmert

= |
lf.m,. J ‘:"rf:.‘mmugm..}
J

Sholarshy
Management (BCO10)

Saaent Liabiity
Management (BC246)

Pt e Acsdet
[f==L— lﬂrwﬁsuy\ -
S

047)

Sty (BC225)

(Cross Insiitutional ] Flacemer

BCoany

Bezzy

\ (Framnaon

(Speaal Consaeration |
224)

] Sttt Mistond it J

Student Sapport (90052)

(BC0s3)

(esdomic iddce | [Core S
mmmmmcw;J

(8cos3) lmma.

Siusdent Grievance
[Management (BE226)

RESEARCH

BCoT)

Research

Fesearch Management | [Research Activity €874
Beos3)

Fesearch Dissermination (BCOBE)

esearth Opporiy oo ReseschFord G | [ Reseach ot e Oata | Mesearch Creaton | | | (Resareh Butpar | (Researah Scoms
lM-\mJum-wu(VélJOumrmnrr Sowang X072 Rianagamant con | ianagen. ansgament 07 || | Weansgemanttocarn |16co7%1 anagamens 063 |Managamens 5257
Eiagsmer (3087
(Research

Rusaarch Project
Dosign (BCI70)

Management (BCH15)

Performance

Management (BCOS0)

Management (BCO81)

Management (BCOT)

Management (8C063)

Ravearch Rawourca || | (Researcn impact
Managemen (BC236)

Managoment (BC228)

usearch
[Management (BCOSS)

Commercialisation

be adjusted in respense to the demands of

INFLUENCES

ASSESSMENT

The Business Capability Model
perspectives such as strategic i
business operatianal pain pain
organisational structure. It pres|
traceability from business abjeg
technalogy, and other resource

MAJO]
Typically an ORGANISATIONAL
provide context for the scope o

VALUE CHAINS capture how the
Learning & Teaching and Resea

RE business capabilities dire
organised under the relevant V;

ENABLING business capabilitie:
the value chains and keep the |

FURTHE|
Definitions of each model elem:
Business Reference Model Cata
provided in the accompanying

coEle

v’ Studierende wollen lernen

lehren

v Wissenschaftliches Personal will forschen and
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